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01 Resumen ejecutivo

REPORTE DE SEGURIDAD BASE — SEGRD-RSB-2026-000

Este reporte presenta el resultado del analisis pasivo de la superficie de exposicion externa de

comercialejemplo.com, realizado el 20 de octubre de 2026 exclusivamente desde fuentes

publicas, sin escaneos activos ni pruebas intrusivas. Se observaron 5 activos publicos y se

identificaron 4 hallazgos: 2 de severidad media, 1 media-bajay 1 baja. La postura de correo

corporativo es soélida; los riesgos principales se concentran en servicios heredados que

permanecen publicados en Internet.

5

ACTIVOS PUBLICOS
OBSERVADOS

02 Hallazgos

4

HALLAZGOS (2 MEDIOS)

A-

GRADO TLS DEL SITIO WEB

HALLAZGO SEVERIDAD EVIDENCIA PASIVA Y RECOMENDACION
Pasarela VPN publicada en Media El subdominio resuelve a una IP publica del
Internet proveedor local. Es el punto de entrada remoto
(vpn.comercialejemplo.com) de la organizacién y blanco habitual de fuerza
bruta y exploits de borde. Recomendacion:
migrar a acceso de confianza cero (ZTNA) con
MFA, o restringir por IP y endurecer el portal.
Subdominio heredado sin Media Permanece activo sobre hosting compartido
certificado valido heredado y no existe certificado publico
(mail.comercialejemplo.com) emitido para ese nombre: cualquier conexion
segura a ese host es invalida. Recomendacion:
retirar el subdominio si ya no se usa; es
superficie de ataque sin propdsito.
Puerto de gestion remota Media-baja  Las bases pasivas registran abierto el puerto

(TR-069) en la IP perimetral
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7547 en la IP de la pasarela. Recomendacion:
confirmar con el ISP que la gestion del equipo
de abonado no sea accesible desde Internet.
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HALLAZGO

SEVERIDAD

EVIDENCIA PASIVA Y RECOMENDACION

Dominio sin registros CAA

Baja

Cualquier autoridad certificadora puede emitir

certificados para el dominio. Recomendacion:

publicar CAA limitando los emisores
autorizados.

Aspectos correctos observados: autenticacién de correo con SPF de rechazo duro y DMARC en
p=reject al 100%; sitio web con TLS moderno (solo 1.2/1.3) y grado A- en evaluacion externa.

03 Inventario externo observado

ACTIVO

PLATAFORMA /
RESOLUCION

NOTA

comercialejemplo.com / www

vpn.comercialejemplo.com

mail.comercialejemplo.com

autodiscover.comercialejemplo.com

Correo (MX)

Plataforma web
administrada

IP publica, proveedor local

Hosting compartido
heredado

Microsoft 365

Microsoft 365 (Exchange

TLS grado A-; certificados
vigentes.

Acceso remoto publicado
(ver hallazgo 1).

Sin certificado publico
(ver hallazgo 2).

Configuracién correcta.

SPF -all; DMARC p=reject.

Online Protection)

04 Metodologia y limitaciones

Andlisis pasivo: consultas DNS publicas, registros de transparencia de certificados, bases
pasivas de escaneo de terceros y evaluacién TLS externa (Qualys SSL Labs). No se ejecutd
escaneo de puertos, ni pruebas de vulnerabilidad, ni interaccion con los sistemas mas alla de
consultas publicas estandar. Las bases de terceros pueden tener rezago; cada hallazgo se
apoya en al menos dos fuentes independientes. Este reporte cubre Unicamente la superficie
publica observable: no evalta la red interna, las aplicaciones, ni la configuracién interna de los
sistemas.
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05 Alcance de este producto

El Reporte de seguridad base incluye: observacion pasiva de un (1) dominio y sus
subdominios publicos, inventario de activos externos, hallazgos con severidad y
recomendacion, y este documento en PDF. No incluye escaneo activo ni pruebas de
penetracién (disponibles en el Reporte profundo, con autorizacion escrita del cliente), ni
remediacion de los hallazgos. Para vigilancia continua, la Reporteria Avanzada repite este
analisis mensualmente con comparativo de cambios entre corridas.

Documento generado por la plataforma SEGRD. Los datos corresponden a la fecha del analisis y a fuentes
publicas de terceros.
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*eee D CERTIFICADO DE FIRMA — JETURING SIGN

Certificado de firma electronica

Este certificado acompana al documento «Informe de ejemplo — Reporte de seguridad base»
(folio SEGRD-RSB-2026-000) y resume la evidencia de su firma a través de Jeturing Sign.

DOCUMENTO DE EJEMPLO — FIRMA SIMULADA. Este informe y su firma son una
demostracién con datos ficticios y no tienen validez legal. Los reportes reales de
clientes se firman mediante el flujo completo de Jeturing Sign, con verificacion de
identidad y cadena de auditoria.

CAMPO DETALLE

Documento Informe de ejemplo — Reporte de seguridad base (SEGRD)
Huella SHA-256 553a6ffc9380f0014e1138a41f190ed77e020e7a15922757ffb3167a75be26df
Firmante Equipo de Seguridad SEGRD — Jeturing Inc. (marca SEGRD) -

reportes@segrd.com

Fechay hora de firma 20-10-2026 12:04 (America/New_York)
Método Firma electrénica — Jeturing Sign (simulada para este ejemplo)
Codigo de verificacion JS-EJ-2026-1020-0001

Equipo SEGRD
Equipo SEGRD

Equipo auditor - SEGRD — Jeturing Inc.
Firma de ejemplo (simulada) VERIFICACION (EJEMPLO)

Jeturing Sign registra para cada firma real: identidad del firmante, fecha y hora, direccion IP, huella del
documento y cadena de auditoria con hash encadenado. Este certificado es una representacion de ejemplo de
ese registro.
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